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Bankalarin Sorumiuluklarinin Ozen Yakumlultagu
Cercevesinde Degerlendirilmesi

CiRO SOZLESMESI ve NITELIGI

VEKALET
SOZLESMESi

CiRO SOZLESMESi

Vekilin miivekkilin istegine uygun sonuca, miivekkilin menfaatine olacak sekilde,
nispeten bagimsiz sekilde ve sonucun gerceklesmemesi rizikosu miivekkile ait
olmak lizere is gormeyi listlendigi sozlesme olarak tanimlanabilir.

TBK m.502/2 uyarinca vekalete iliskin hiikimler niteligi uygun dustiigii miuddetce
kanunda diizenlenmeyen is gorme sozlesmelerine de uygulanmaktadir.

Ciro sozlesmesi, vekalet sozlesmesi niteliginde bir is gorme sozlesmesi olup banka
sonucu degil, is gorme edimini sadakat ve 6zenle yerine getirmeyi taahhiit eder.

Ciro sozlesmesi nakit kullanilmadan yapilan 6deme islemlerini kapsayan ¢ati bir
sozlesme olarak da tanimlanabilmektedir.



Bankalarin Sorumiuluklarinin Ozen Yakumlultagu
Cercevesinde Degerlendirilmesi

OZEN
YUKUMLULUGUNOUN
OLcUsU

BANKALARIN OZEN
YUKUMLULUGUNOUN
OLcUsU

OzEN YUKUMLULUGU

TBK m.506/3’te vekilin benzer alandaki is goren basiretli bir vekilin
davranisinin sorumlulugunun belirlenmesinde esas alinacagi hiikme
baglanmistir. Bu sekilde sorumluluk agisindan objektif 6zenin kriter
olarak belirlenecegi belirlenmistir.

Bankalar birer giiven kurumu olduklarindan 6zen yukiimliiliigii 6lgiisii belirlenirken
diger tacirlerden daha yiiksek bir 6zen olglisii esas alinir. Ayrica su sebeplerle
bankalarin 6zen yukiumliiligi agirlagtirilmig takdir edilir:

Ruhsata dayali faaliyet yiirutiilmesi

Devletin denetimi ve kontrolii altinda olunmasi

Miisterileri karsisinda genel olarak giiglii konumda yer alinmasi
Kamu hizmetine yakin bir hizmet yiiriitmesi
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Dijital Bankacilik Kanallarinda Bankalarin
Sorumluluklarinin Degerlendiriimesi

BANKALARIN SORUMLULUKLARI

Sistemsel Yeterlilige Sahip Olma ve Bu Yeterliligin Devami igin Gerekli lyilestirmeleri Yapma (BSEBY m.36)

Musteriyi Bilgilendirme (BankK. m.76, TMK m.2, BSEBY m.18/5, 36/2, 37)

Miisterilerin Sikayetlerini iletebilecegi Takip Mekanizmasinin Olusturulmasi (BSEBY m.37/3)

Miisterinin Yanlis islem Yapmasi ihtimalini En Aza indiren Kontrollerin Bulunmasi (BSEBY m.37/4)

Elektronik Bankacilik Hizmetlerini Kapatan Miisterinin Yeni Talebi Olmadan Elektronik Bankaciligina iliskin

Hizmetlerin A¢ilmamasi (BSEBY m.37/5)

f. Elektronik Bankacilik Hizmetlerinde Higbir Riskin Bulunmadig izlenimi Yaratilmamasi (BSEBY m.37/6)

g. Hassas Veri veya Sir Niteligindeki Verilerin E-Posta ile Gonderilmemesi/Elektronik Bankacilik Kanallarindan
Gonderilmesi (BSEBY m.37/8)

h. internet Bankacihginda Kimlik Dogrulama ve islem Giivenligi (BSEBY m.34, m.38)

i. inkar Edilemezligin Saglanmasi (BSEBY m.35)
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Dijital Bankacilik Kanallarinda Bankalarin
Sorumluluklarinin Degerlendiriimesi

HESAP SAHIBININ SORUMLULUKLARI

Koruma Yukimlalugii

Bilgilendirme Yukiumluliigii

Kontrol Yiikumlilagu

Yeterli Donanima Sahip Olma Yiikiimlilugu




Musterilerin Dijital Bankacilik Kanallarinda Maruz
Kalabilecekleri Dolandircilik Yontemleri

BAZI DOLANDIRICILIK YONTEMLERI ve OZELLIKLi DURUMLAR

YONTEM | ACIKLAMA

PHISHING

SIM KART

DIGER

Dolandiricilar tarafindan en fazla kullanildiklari mecralar, sosyal medya internet siteleri ve sahte
icerikli e-postalardir.

BSEBY m.29/4

Yargitay’a gore hesap sahipleri husumeti yalnizca bankaya karsi, banka da operator sirketlerine
karsi yoneltmelidir.

a. KeyLogger
b. Screen Logger
¢. Man In The Middle



Musterilerin Dijital Bankacilik Kanallarinda Maruz
Kalabilecekleri Dolandircilik Yontemleri

ZARARA BANKANIN KATLANMASI

MEVDUATIN BankK.da mevduat “Yazili ya da sézlii olarak veya herhangi bir sekilde halka duyurulmak
TANIMI suretiyle ivazsiz veya bir ivaz karsiliginda, istendiginde ya da belli bir vadede geri 6denmek iizere
kabul edilen para” olarak tanimlamaktadir.

Mevduat, miisterinin diledigi miktarda parayi bankanin miilkiyetine gegcirmeyi ve bankanin aldig
parayi giivenli sekilde saklama ile istenildiginde iadeyi Ustlendigi sozlesme olarak da
tanimlanmaktadir.

ZARARA Mevduat konusu paranin miilkiyeti bankada bulundugundan eylem bankaya karsi islenmektedir.
KATLANAN Bu nedenle zarara da banka katlanmalidir.
TARAF

Miisteri kusuru veya miiterafik kusur halinde riicu imkani?



Hesap Sahiplerinin Talep Edebilecegi Maddi Degerler

MADDI TAZMINAT

TiCARI i

FAizZ
FAiZ BASLANGICI

GOREV - YETKi -
ZAMANASIMI

ACIKLAMA

TTK m.3 uyarinca TTK’da diizenlenen konularla bir ticari isletmeyi ilgilendiren biitiin is ve islemler ticari is olarak
kabul edilmektedir. TTK m.19/2’de ise bir taraf igin ticari is olan s6zlesmelerin kanunda aksine hukiim olmadig
takdirde digeri igin de ticari is sayilmaktadir.

Avans Faiz Orani

a. Olay tarihinden miisterinin talebi anina kadar paranin bulundugu hesap tiiriine o bankaca uygulanan mevduat
faizi, bu tarihten sonra da ticari temerriit faizi

b. Olay tarihinden miisterinin talebi anina kadar gecgen siirede kanuni faiz, paranin talep edildigi tarihten sonra ise
temerriit faizi

c.  Olay tarihinden itibaren avans faizi (Yerlesik igtihatlar)

Gorev: Ticaret Mahkemesi
Yetki: Yerlesim yeri (genel miidiirliik — sube) ve ifa yeri.
Zamanagimi: On yil
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Hesap Sahiplerinin Talep Edebilecegi Maddi Degerler

MANEViI TAZMINAT

MANEVi ZARAR

MANEVi ZARARIN
DOGUP
DOGMADIGI
SORUNU

ACIKLAMA

Kisinin haksiz eylemler sonucunda maddi zarari dogabilecegi gibi ruhsal olarak hissettigi aci ve sarsintilar da manevi
zarara konu olacaktir. Manevi zarar, kisilik haklarina yapilan saldin sonucunda kisinin duydugu aci ve uziintii olarak
tanimlanabilir.

Bankalarin dijital kanallardan miisterilerin hesaplarina yapilan yetkisiz miidahalelerde s6zlesmesel sorumlulugunu
ihlal ettigi soylenebilir. Ek olarak ongérilen birtakim unsurlar bulunmadigi takdirde manevi zarardan
bahsedilemeyeceginden genel olarak hesaba yetkisiz miidahaleler nedeniyle manevi zarar dogmayacagi yoniinde
kararlar verilmektedir.
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ISPAT YUKU ve TECRUBE KURALLARI

iSPAT YUKU

iSPAT ZORLUGU
FiiLi KARINELER

iSPAT YUKU
DAGILIMININ NASIL
OLABILECEGI

ACIKLAMA

Yargitay, uglinci kisilerin hesaba yetkisiz miidahalesi durumunda bankalarin «miisterilerinin dolandirildigi»
iddialarini ispatlamalar gerektigini belirtmekte, bu husus ispat edilemediginde bankalarin 6zen yiikiimliiliiklerini
ihlal ettikleri gerekgesi ile sorumlu olduklari sonucuna ulagsmaktadir.

Bankalar, miisterilerinin cihazlarinda gergeklesen dolandiricilik eylemlerini ispat edememektedirler.

Bilinen vakialardan yola gikilarak bilinmeyen vakialar hakkinda hayattaki tecriibe kurallari yardimiyla sonuca
varilmasidir. Hakim, yasamdaki tecriibelerinden yararlanir ve belli olmayan konularda sonug ¢ikarir. Hakim tecriibe
kurallarindan yararlanmalidir.

a. Bankalar gerekli alt yapiy1 kurdugunu ve sorunun sistemlerinden gergeklesmedigini ispatlar.

b. Mevduat sahibi bilgisayarinda olagan giivenlik 6nlemini aldigini ispatlar.
c. Banka tecriibe kurallari yardimi ile miisterisinin dolandirildigini ispatlar. (IP — Tarayici Parmak izi)
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YARGITAY KARARLARI

KUNYE

11. HD.

E. 2019/4714
K. 2021/2525
T.17.3.2021

11. HD

E. 2016/8340
K.2018/1913
T. 13.3.2018

19. HD.

E. 2013/5911
K. 2019/9915
T. 29.05.2013

Muhalefet Serhi

OZET

«...davaci ..."In cep telefonuna uzaktan erisim ile SMS yonlendirmesi yapilarak, bankalar tarafindan génderilen ve icerisinde onay
sifresi bulunan dinamik sifre SMS'leri kendi telefonlarina yoénlendirdikleri ve para transfer islemleri yapildigi, internet
bankaciligini miisterilerine 6zendiren davali bankalarin kendisine emanet edilen mevduati koruma 6zel yiikimliiliigi geregince;
internet bankaciligi islemlerinde islem yapanin gercek miisteri olup olmadigini belirleme yoniinde, gelisen dolandiricilik
yontemlerine karsi, bunlari onleyici gerekli altyapinin saglanarak giivenlik onlemlerini almak zorunda olduklarini, bozmadan
sonra temin edilen bilgi ve belgelerin sonucu ve kusur oranini degistirir nitelikte olmadigi, davacinin 44.825,00 TL tutarindaki
zararindan davali bankalarin davaciya karsi miiteselsilen sorumlu olduklari...»

«...internet bankaciliginda kullanici adi ve sifresinin davacinin disinda kullanildigini sistemi kuran bankanin ispatla yiikiimlii
oldugu, davali bankanin ise bu hususa yénelik herhangi bir delilinin bulunmadigi, bu hususu ispat edemedigi, gerekgesi ile
davanin kabuliine karar verilmistir.»

«...Ispat kurallarina dair tiim bu temel hukuk ilkeleri bir tarafa birakilarak; bankalarin birer giiven kurumu olduklarindan bahisle
adeta ‘miisteri daima hakhdir’ algisini pekistirecek tutum ve anlayisin sonucunda; emsal davalar yoniinden de bankalarin adeta
sorumluluktan kurtulmasini imkansiz hale getirecek uygulamalara kapi aralanmaktadir.

Uygulamanin giderek bu sekilde oturmasi; sifre yada telefon numarasini muvazaali bir sekilde baskasina kullandirip, hesabini
bosalttiracak miisterilere karsi bankalari adeta caresiz birakacaktir. Bu tiir sorunlarla bas edemeyen bankalar, zamanla, ya
internet bankaciligi enstriimanini bir yana birakacak yada islem yapan miisterinin ayagina kadar ulak gondermek suretiyle kimlik
teyidi yapmaya calisacaklardir ki, bu kez is internet bankaciligindan mizahi bankaciliga evirilecektir.»
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Mevzuat Uyum Dernegi

Web: www.mevzuatuyum.org

Mail: info@mevzuatuyum.org

Uyelik: uyelik@mevzuatuyum.org

Facebook: facebook.com/mevzuatuyum

Twitter: twitter.com/mevzuatuyum

Linkedin: linkedin.com/company/mevzuatuyum

Youtube: https://www.youtube.com/mevzuatuyumdernegi

14


about:blank
about:blank
about:blank

